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RACUNSKA VEZBA BR. 8

Hilov algoritam — Hill cipher
(Matrica 2x2)
Enkripcija

Enkripcija pomoc¢u Hilovog algoritma se vr§i nad matricama. Klju¢ za enkripciju je dat u vidu matrice ¢iji su elementi
iz skupa karaktera engleskog alfabeta. Iz datog primera mozemo uvideti da postoje par pravila koja moramo ispoStovati
kako bi ovaj algoritam funkcionisao. Prvo, duzina poruke je €etiri samim tim ne mozemo da pomnoZzimo matrice. Ono
§to mozemo da uradimo jeste da nasu poruku razbijemo na dva dela, he Ip. Za vrednosti karaktera uzimamo redni broj
karaktera iz engleskog alfabeta.

Poruka: help

_[7 _11
he = [4] Ip = [15]
... _[3 3
Klju¢: K = [2 5]
Postupak enkripcije formulom: C = K*P(mod26)

ooy PlHG 7T GroHial o moaze-f]=w

3 EHEH(B * 1)+ 3+ 15)]_ 33 + 45H78

sz[z “le+1)+ +15) 7122+ 7517197

| (mod 26)=[ 109] = AT

Enkriptovana poruka: H I AT
Dekripcija

Dekripcija se vr§i obrnutim putem, a formula je: P = K**C(mod26).
U ovom slu¢aju, klju¢ pretvaramo u inverznu matricu K™,

d

Inverznu matricu nalazimo pomo¢u formule: A'=(ad - bc)'l[ _ab] , U nasem slucaju je poznata matrica A[‘; Z],

<=[;
Dakle:

K1=(3%5-3%2)* | _52 _33](mod 26)=(9)"| _52 _33](mod 26)

Sledeci korak bi bio resavanje (9). Inverzni broj broja 9 je 1/9, u tom slu¢aju imamo da je: 9*(1/9)=1. Ali u sli¢aju
modula 26, moramo izracunati 9*x = 1(mod 26). Ovo se resava pomocu prosirenog Euklidovog Algoritma. Ukoliko
odaberemo da je x = 3, onda imamo: 9*3=1(mod 26)=>27(mod 26)=1. Dakle inverzni broj broja 9 po modulu 26 je
3.

15 69
72 9

15 17

k=@ 5, | mod2e)=3+> 23|=] 20 9

| (mod 26) =

Po formuli za dekripciju imamo:

_[15 17 (15+7)+ (17+8)]_1105+ 136]_[241

P=l20 9 E [573] - [(20 «7)+ (9%8) H140 + 72 Hz12] (mod 26)2[1] =HE

p,=[15 17] . [109] _ [(15 *0)+ (17 19)]_ 0+ 323]_[323

20 9 - “lo+ 1711 1171

(20x0)+ (9%19) ] (mod 26):[1%] =LP



Dobijena re¢ pomocu dekripcije se poklapa: H E L P.
Hilov algoritam — Hill cipher
(Matrica 3x3)
Enkripcija
Poruke: ATTACKISTONIGHT

AT Ty (0 19 19

A C K| |o 2 10

I s T|=|8 18 19

o N I| (14 13 8

¢ H Tl le 7 19
3 10 20
Klju:K=[20 9 17
9 4 17

Po formuli za enkripciju C = K*P(mod26) dobijamo:

€11 C12 Cy3
Cz1 Caz Cy3
C=|C31 (3 C33
Ci1 Ciz Cy3
C51 C52 Cs3
r0 19 19
0 2 10 3 10 20
Cu=l8 18 19]|* [20 9 17]2(0 *3 4+ 19 %20 + 19 * 9)=551
14 13 8 9 4 17
L 6 7 19
r0 19 19
0 2 10 3 10 20
Cu=|8 18 19[* [20 9 17]:(0 £10 +19 + 9 + 19 * 4)=247
14 13 8 9 4 17
L 6 7 19
r0 19 19
0 2 10 3 10 20
Cu=|8 18 19|* [20 9 17]=(0 £20 +19 + 17 + 19 = 17)=646
14 13 8 9 4 17
L 6 7 19

Ovim postupkom za ostale clanove matrice dobijamo reSenje:

551 247 646 5 13 229 F N T
130 58 204 0 6 22||4 C K
C=|555 318 789mod26={9 6 9 |5|I S T
374 289 637 10 3 13| |0 N I
329 199 562 17 17 16!''¢ H T

Zadaci za samostalni rad studenta

Svaki od student je duZan da za poruke koje Sifruje i deSifruje uzme ime i prezime svih ¢lanova porodice (min 4, ukoliko
ima manje uzeti ime i prezime najboljeg prijatelja kao ¢etvrti primer). Tako za svaki algoritam.



